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1. nCare 概述 
    「nCare」是一套專門針對新漢股份有限公司無線網路及設備之關鍵應用而設

計的網路管理系統，為使用者提供一個綜合性的管理平台，可以高效、即時、便

利之形式監控、設置、維護重要的 IP 通訊網絡，如工廠自動化系統。 
    「nCare」管理系統包含：設備管理、警示管理、效能管理、拓樸圖管理及系

統管理，產品特點如下： 
 
    (1)自動探索與雲端管理功能 

-以 CAPWAP & LLDP & SNMP 管理 AP & CPE 層 
-並可以在系統中進行設備添加、編輯與刪除功能 

 
(2)Visual Topology 視覺化拓樸圖功能 

      -支援網狀網路和基礎結構拓樸圖 
 

(3)AP 管理(AP Management ) 
      -配置與設定(Provisioning & configure)  

-組態備份與還原(Configuration backup & Restore)  
-回復原廠預設的值(Restore to factory default  
-設備重置(Device Reset)  
-韌體更新(Firmware upgrade)  
-實用管理程序(Admin utility)  

 
(4)系統報告與系統日誌 

      -資產狀況管理(Asset Status)  
      -匯出報告(Export)  
      -系統日誌(System log)   
      -使用量統計報告(Usage report)  
 

(5)事件通知功能 
-觸發事件：可預先設定(Event trigger: Pre-defined)  
-外部警告通知(Outbound notice)  

    
(6)使用者權限（Administration） 

      -通過用戶與密碼設置管理權限(Authority by username/password ) 
      -擴展權限(Scale up)  
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2. nCare 環境說明 
2.1. 作業系統需求 
2.1.1. 伺服器端 

表 1 伺服器端設備 

Operation System Window 7  
Web Server Tomcat 7.0 
Database Server MySQL (free 版) 
 

 

2.1.2. 用戶端 

表 2 用戶端設備 

PC Browser Firefox, IE11, Chrome  
 

 

2.2. 電腦硬體需求 
表 3 硬體需求 

設備 型式 規格 
處理器 Intel(R) Atom(TM) CPU C2558 至少 2.40GHz  
記憶體 DDRⅢ 8GB 
輸出入設備 Ethernet 1000Mbps 
儲存設備 HDD 至少 75GB 

 

 

2.3. 管理設備 
表 4 管理設備 

設備 型號 
工業無線網路接取器 IWF300、IFW310 
戶外無線網路接取器 IWF503、IWF504D、IWF6320、IWF6330 
工業電腦 APPC1235、NISE105 
Device Server NIO50、NIO51 
交換器 IGS-402SM-4PH24、IGS-402SM-8PH24、

IGS-1604SM 
IWSN Gateway NIO200(IAG、IDG、IDR、HAG、WMR) 
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3. nCare 安裝說明 
3.1. nCare 安裝說明 
    (1)請聯繫您的新漢銷售代理商，取得 nCare 軟體 CD 光碟或下載權限。取得

nCare 安裝包。確認您安裝 nCare 的伺服器需求，將軟體或光碟置入主機中。 
 
    (2)請參考「nCare 物聯網管理系統快速安裝手冊」安裝 nCare。 
 
    (3)安裝完成後，nCare 快捷鍵會被創立於桌面上。 
 

 
圖 1 nCare 桌面捷徑 

 

3.2. nCare 解除安裝 
    如果要刪除 nCare，請開啟「控制台」-「程式與功能」找到「nCare (remove only)」
程式，點選「解除安裝/變更」，即可移除系統。 

 
圖 2 nCare 解除安裝 
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3.3. 啟動 nCare  
    (1)伺服器安裝 nCare 後，可使用 IE11、Firefox、Chrome 瀏覽器啟動。雙點擊

nCare 快捷圖示，進入系統登入頁面。 

    (2)或是打開瀏覽器輸入網址：https://localhost/。即可進入登入頁面。 

    (3)nCare 為 web-based 應用系統，一般使用者或系統管理員無須執行安裝程

序，即可使用瀏覽器輸入網址:https://x.x.x.x/ 。「X.X.X.X」請填寫安裝系統

的伺服器之 IP，透過有安裝 nCare 伺服器進入 nCare。 

    (4)使用者若從新漢代理商取得含 nCare 系統之伺服器主機。系統預設 IP 為：

「192.168.1.253」。subnet mask 為：「255.255.255.0」。網路線需接設備

「lan0」。輸入以上資訊即可啟動 nCare，讓其他使用者以瀏覽器或 APP 連

接使用。 

 

圖 3 nCare 使用情境 

 

https://x.x.x.x/
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4. nCare 登入介面說明 
4.1. 登入操作程序 
    (1)使用者透過網頁瀏覽器登入系統，如 IE11、Chrome、Firefox 登入系統。 

 
圖 4 nCare 登入畫面 

 
    (2)使用者可於「選擇語系」下拉選單中「英文」、「繁體中文」、「簡體中文」

選擇適合之操作介面語系。 

 
圖 5 登入語言選擇 
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    (3)使用者輸入「帳號」、「密碼」，用戶帳號密碼設定請見 5.1 章節使用者管理。

第一次登入帳號、密碼皆為 admin。輸入錯誤時，系統以紅色驚嘆號提醒。 
        

 *當使用者密碼輸入錯誤超過三次，系統自動封鎖此帳號，需要聯繫系統管

理員透過資料庫操作來解鎖。 
 
   命令如下： 
Login to mysql server (default account/pass : root/admin)  
select cmsdb 
update userloginerror set valid=0 

or  
update userloginerror set valid=0 where username="admin" 

 

 
圖 6 登入錯誤訊息 

 

    (4)使用者登入後若閒置過久，將會自動登出系統。 
    (5)登入後可點選「登出」離開系統。 
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圖 7 登出系統 

5. nCare 系統(System)介面說明 
5.1. 使用者管理(Users) 
5.1.1. 帳號管理說明 
    進入 nCare 主選單「系統」中之「使用者」頁面。管理者可管理登入系統的用

戶，並設定其使用權限。 

5.1.2. 帳號管理操作 

(1)點選「帳號管理」頁面下方「新增」按鈕，跳出「建立使用者」視窗，即

可填寫新增使用者的個人資料：名稱、密碼、確認密碼(可輸入數字、中英

文字、不含特殊字元)、E-mail、手機號碼、存取層級、拓樸群組。 
 

    (2)填寫框格後方有紅色星號，表示必填資料。 

  
圖 8 新增使用者 

 

    (3)於「存取層級」下拉式選單中，選擇「Administrators」、「Managers」或「Users」
之權限。 
 

     *系統管理者(Administrators)：系統管理者可存取系統的所有監控、設定、管

理功能，並可建立或編輯使用者、重設使用者密碼等(詳細功能區分請參照

9.1.3 章節)。 

     *設備管理者(Managers)：設備管理者登入後除主選單「系統」之「使用者」：

「帳號管理功能」無法使用之外，其餘皆與系統管理者的使用權限一致。(詳
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細功能區分請參照 9.1.2 章節)。 

     *使用者(Users)：使用者僅可使用部分功能，如主選單無「系統」功能，主

選單「網路設備」中，僅有「日誌」與「使用流量」功能。主選單「設備

拓樸」中僅有「拓樸圖」、「設備狀態」，以及部分拓樸功能鍵可使用等。(詳
細功能請參照 9.1.1 章節)。 

  
圖 9 使用者權限 

    (4)若設定「使用者(Users)」，可以進一步選擇要開放給他們管理或查閱的「拓

樸群組」(群組設定請見 6.6 章節)。 
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圖 10 使用者存取群組 

    (5)點選「ok」，即彈出「新增成功」訊息，或以驚嘆號顯示錯誤項目，以滑鼠 
移至驚嘆號標誌上方，會說明錯誤資訊。 

  
圖 11 新增使用者 

 

    (6)設定好之帳號顯示於頁面上，並可「修改」或「刪除」。 

 
圖 12 新增使用者 
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5.2. 訊息管理(Message) 
5.2.1. 訊息管理說明 

    nCare 可於設備發出警報或連線流量超出閥值時，以「電子郵件/簡訊/社群媒

體/通報使用者」發送警告訊息。也可針對嚴重警報與重要警報設定發送對象；連

線流量的警報可選擇發送對象，詳細設定方式請見拓樸圖於 7.1.2.2 章節。 

   「訊息」功能頁面，可針對「電子郵件/簡訊/社群媒體」進行測試，讓管理者

確認網管系統的警報功能是否能正常運作。 

 
5.2.2. 訊息管理操作 

5.2.2.1. 電子郵件 

    測試警告郵件是否正常，測試郵件將由有提供轉送服務公司或企業的郵件伺

服器進行轉發，以下拉式選單選擇「服務提供」，再設定包含「SMTP 伺服器」、「SMTP
伺服器埠」、郵件伺服器的「郵件帳號」、「郵件密碼」欄位，填妥後點擊「修改設

定」。並在「寄送目標」欄位中填寫測試者的郵件地址，點選「發送測試」按鍵，

即可發送郵件信息至測試者的電子信箱中，已確認系統是否可正常發送郵件訊息

給負責人。 

 
圖 13 電子郵件測試 

 

5.2.2.2. 簡訊 

    (1)針對「簡訊功能」進行測試。系統測試者需事先取得企業內部簡訊發送系

統的「服務提供」、「API ID」、「使用者」名稱、「密碼」，點擊「修改設定」。 
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圖 14 簡訊測試 

     

    (2)設定完成後，填寫「國碼」、「手機號碼」欄位，點選「發送測試」，系統將

發送訊息至手機中，即可確認系統是否可正常發送短訊給設備負責人。 

  
圖 15 簡訊測試訊息 
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5.2.2.3. 社群媒體 
    nCare 可針對社群媒體「微信」、「推特」、發送警報訊息，以下為設定說明。 

    (1)微信： 

a.申請個人微信帳號。 

b.關注「上海兟汉信息科技」，關注後，將會產生「nCare」和「企業小助手」

兩個關注目標。 

  
圖 16 微信設定 

 

c.向「上海兟汉信息科技」申請發訊息的「應用程式編號」、「管理編號」和

「管理密鑰」。填入後點選「登入」。 

 

圖 17 微信發送帳密設定 

 

 

d.登入後系統產生 nCare 的 logo。點選「測試」發送訊息給微信帳號。 
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圖 18 微信發送測試 

 

e.發送後，微信 app 中的 nCare 關注目標，出現新訊息的紅點。點開後可看

見測試訊息。 

 
圖 19 微信測試訊息 
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    (2)推特： 

a.申請個人推特帳號。 

b.進入 Twitter Apps 中建立新程式「Create New App」，取得應用程式編號

「Consumer Key」與應用程式密鑰「Consumer Secret」，並輸入 nCare 欄

位中(詳細申請方式請見附件一)。 

 
圖 20 輸入推特帳密 

 

c.點擊登入後，需再填入授權碼，完成登入動作。 

d.點擊「測試」，發送測試訊息至推特中。 

 
圖 21 發送推特測試訊息 
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d.測試訊息成功發送至推特中。 

  
圖 22 測試訊息成功發送 

 

 

 

5.2.2.4. 通報使用者 
    nCare 可指定「嚴重警報(Critical)」與「重要警報(Major)」的電子信箱(Email)
或簡訊(SMS)訊息要發送的對象。 

    (1)以下拉式選單選擇警報的嚴重度(Critical、Major)，以及通報類型(Email、
SMS)，再勾選要「通報的使用者」(可複選)。 

 
圖 23 選擇警報通知對象 
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    (2)點選「修改設定」，即可完成設定。 

 
圖 24 設定警報通知對象 

 

5.3. 資料庫管理(Database) 
5.3.1. 事件日誌管理說明 
    nCare 的資料庫可記錄設備如輪詢失敗、斷線之異常事件，並可指定事件紀錄

在資料庫中保留的週期或數量上限，也可以手動清除所有的紀錄。 
5.3.2. 事件日誌管理操作操作 

    (1)勾選「最大保留事件週期」，填寫介於 1~365 之數字，點擊「修改設定」完

成。如填選 180，則系統將每 180 天刪除舊的事件紀錄。 

    (2)勾選「最大事件數量」，填寫 10000~1000000 之整數數字，點擊「修改設定」

完成。如填寫 1000000，系統將每累積至 1000000 筆，即刪除舊的事件紀錄。 

    (3)可複選，或兩項都不勾選，兩項皆不勾選則系統會持續累積事件紀錄。 

    (4)點擊「刪除所有事件」，則儲存之所有事件紀錄都會被刪除。 
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圖 25 資料庫設定 

 

5.4. DHCP 管理(DHCP) 
5.4.1. DHCP 管理說明 
    由 nCare 內建之 DHCP 功能，自動為用戶端設備分配 IP 位址，使管理者大量

部署設備至系統中，省去設備逐一設定 IP 位址、子網路遮罩及閘道器等資訊。 

5.4.2. DHCP 管理操作 

5.4.2.1. DHCP 設定 

    (1)取得設備後，先將設備連接上 nCare，並進入設備網頁進行 IP 設定。點擊

設備網頁主選單的 Network，進入 Interfaces 頁面中。 
 

 
圖 26 進入設備 Interfaces 網頁 
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    (2)依照需求選擇將設備設定為 LAN 或 WAN 的網路介面，再點擊「Edit」進

入設定。 

 

圖 27 選擇 LAN 或 WAN 介面 

 

    (3)下拉式選單設定設備的 Protocol 為 DHCP client。 

 

圖 28 設定設備的 Protocol 
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    (4)在 Common Configuration」頁面，填寫「Hostname to send when requesting 
DHCP」名稱。最後點擊「Save & Apply」完成設定。 

 

圖 29 填寫設備的主機名稱 

 

    (5)每一台要使用 DHCP 設定的設備，都以上述步驟設定完成後，打開 nCare
進入 DHCP 的「設定」畫面，勾選「啟動」，並填寫相關資訊，點擊「修改

設定」，亦可新增實體位址(MAC)，綁定用戶 IP。 

 
圖 30 啟動 DHCP 
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5.4.2.2. DHCP 用戶列表 
前一個步驟設定好後，在「用戶列表」頁面即可搜尋到 DHCP 主動為設備配

置好 IP 位址。 

 

圖 31 用戶列表 

5.5. IP 掃描(Scan IP ) 
5.5.1. IP 掃描說明 

nCare 之 IP 掃描功能可快速判斷 IP 位址是否有設備正在使用。讓管理者查閱

設備部屬的情形。 

5.5.2. IP 掃描操作 

(1)填寫要 nCare 掃描的「起始 IP 位址」與「結束 IP 位址」，並點選「掃描」。 

 
圖 32 填寫 IP 掃描起始位址 
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    (2)nCare 掃描後，即呈現前述填寫 IP 範圍內，有被使用的 IP 位址，及其 MAC
位址資訊。 

 
圖 33 IP 掃描資訊 

 

 

5.6. 關於(About) 
5.6.1. 許可證說明 
    進入 nCare 主選單「系統」中「關於」頁面，可查閱安裝之 nCare 型號、版本、

被授權使用之期限、可納管的設備數量與目前已經納管的設備數量。 

    (1)nCare 之試用版許可證會自動判斷使用者使用 nCare 的時間，而非 “安
裝”nCare 的時間。 

    (2)使用試用版的許可證操作 nCare，操作滿 24 小時即扣掉一天的權限。 
5.6.2. 許可證操作 

(1)許可證區分為試用版(試用 30 天)與正版(永久使用)。 
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圖 34 正版許可證期限 

 

(2)試用版的許可證，會於此頁面的狀態中顯示可使用的天數。 

 
圖 35 試用版許可證期限 
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(3)許可證剩三天期限時，系統會主動在使用者登入時，跳出提示。 

  
圖 36 跳出使用期限提示 

(4)許可證過期後，使用者將無法登入，且系統會跳出提示視窗。 

  

圖 37 跳出過期提示 
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6. nCare 網路設備(Network Device)介面說明 
6.1. 管理設備功能(Manage) 
    「管理設備」功能包含「設備列表(Device List)」、「設定備份(Config Backup)」、
「設定還原(Config Restore)」、「韌體更新(Fw Upgrade)」、「設備配置(Device 
Provision)」與「Modbus 設定檔(Modbus Profile)」功能。可管理設備相關資訊、進

行設備的設定備份與還原管理、設備韌體更新、為大量的設備部署相同配置設定

值、建立 Modbus 檔案資訊等功能。 
6.1.1. 設備列表(Device List)說明 
    設備列表頁面可新增、修改、刪除納管之設備。頁面中可根據設備類型顯示

「設備名稱」、「IP 位址」、「設備種類」、「SSID」、「加密協定」、「經緯度」等資料，

並可進入設備設定頁面進行相關操作設定或重啟設備。 
6.1.2. 設備列表(Device List)操作 

6.1.2.1. 查閱設備 

    (1)頁面左方點選「設備種類」如「IWF」、「Mobile Mesh」、「Device Server」、
「IWSN Gateway」、「IPC」、「3rd-party AP」、「Switch」或「Others」查閱設

備資料。 

 
圖 38 查閱設備 

 

    (2)可勾選「顯示/隱藏非法設備」，勾選顯示標記後，若設備為非法設備，則

設備列表的編號旁上會出現驚嘆號 的警告圖示(非法設備設定與排除請

見 6.7 章節)。 
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圖 39 顯示或隱藏非法設備標誌 

 

6.1.2.2. 新增設備 

    (1)點擊頁面下方「新增」增加設備。 

 

圖 40 增加設備 

 

    (2)跳出子視窗，可填寫設備資訊。包含「設備種類」、「通訊協定」、「Trap 設

定」、「Syslog」、「設備名稱」、「IP 位址」、「讀取共同碼」、「寫入共同碼」、

「拓樸群組」、「緯度」、「經度」。欄位後方有紅色星號者，為必填資料。 
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圖 41 新增設備的資訊 

 

    (3)新增設備時，「設備種類」可選擇「IWF」、「Mobile Mesh」、「IWSN Gateway」、
「Device Server」、「IPC」、「3rd-party AP」、「Switch」或「Others」。 

 
圖 42 設備種類選項 
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    (4)系統會根據設備類型選擇通訊協定，若無法判讀則以下拉式選單選擇

「SNMP」、「Modbus」、「Python」協議。 

 
圖 43 通訊協定設定 

 

    (5)勾選「Trap 設定」、「Syslog 設定」讓系統可自動幫新增的設備設定相關的

數值，讓設備可主動發送 Trap 或變動狀態給系統。 

 
圖 44 Trap 設定 
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(6)「拓樸群組」可選擇此設備所屬的拓樸群組。拓樸群組名稱建立請見第

6.6 章節。 

 
圖 45 拓樸群組設定 

 

6.1.2.3. 設定設備組態 

    (1)設備類型為「IWF」、「Mobile Mesh」、「Device Server」、「IWSN Gateway」、

和「Switch」者，可點選欄位 可進入該設備的設定網頁，進行組態設定。 

 
圖 46 設定設備組態 
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    (2)組態設定：進入設備網頁需輸入帳號、密碼，填寫後點擊登入(Login)。 

  
圖 47 設備網頁帳密 

 

    (3)進入設備網頁可查閱設備狀態，並進行相關設定。 

  
圖 48 設備網頁資料 

 



nCare                                                   Network Device 

- 30 - 

6.1.2.4. 由 Mibbrowser 設定設備 

    (1)點選欄位 「MIB 瀏覽器」即跳出 MIB 瀏覽視窗，可查閱設備 MIB 資訊

或進行參數設定。 

 

圖 49 MIB 瀏覽器功能 

 

    (2)MIB 瀏覽器主功能為： 

      「載入 MIB 檔案」：可由使用者端載入 MIB 檔案。 

      「Get」：由左方點選節點，再點擊 Get，可呈現設備節點資料。 

      「Set」：由左方點選節點，再點擊 Set，可設定設備節點參數。 

      「Get Next」：點擊 Get Next，可主動跳至下一個節點，並呈現資訊。 

      「Walk」：點擊群組的第一個節點，再點擊 Walk，會依序呈現整個群組

節點的資訊。 

      「Table」：點擊節點後，再點擊 Table，可跳出設備「SNMP Table」視窗

供管理者查閱。 

      「Clear」：點擊 Clear 可清除 Query Result。 
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圖 50 MIB 瀏覽器設定畫面 

 

 

6.1.2.5. 重置設備設定 

    (1)點選欄位 「重啟」可將設備重新開機。 

 
圖 51 重置設備 

 

 

6.1.2.6. 修改設備資訊 

    (1)點選欄位  可修改設備於列表上的資訊(Mobile Mesh 類型的設備無法使

用此功能鍵，有修改需求請由 「網頁」進入設備網頁修改)。 
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圖 52 修改設備資訊 

 

    (2)IWF 系列設備，點擊修改設備資訊，除了一般資料的頁籤外，還有「無線

網」和「虛擬區域網路」頁籤可以修改設定。「無線網」頁籤包含「無線頻

道」、「工作頻率」、「無線加密」等設定。 

 
圖 53 無線網設定 
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(3)IWF 系列設備的「無線網」頁籤中「無線加密」設定，包含「WPA-EAP」、
「WPA2-EAP」等加密協定設定。 

 
圖 54 加密協定設定 

 

(4)「虛擬區域網路」可對不同的實體區域網路中的裝置進行邏輯分群管理，

也就是可協助設備分割 Lan，根據需求進行 Vlan 劃分，以下為操作方式。 

 a.首先，先從乙太網路創建虛擬網路的辨識碼(VLAN ID)，方便訊號辨認虛

擬網路。輸入或以下拉式選單選擇「VLAN ID」、「VLAN Name」，以及選

擇要開通的連接埠(Port)，點擊「新增 Vlan」則可創建。或刪除已經創建好

的虛擬網路。 

  
圖 55 創建虛擬網路 
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b.設定設備的虛擬橋接網路(Bridge)，以下拉式選單選擇橋接網路，讓橋接器

知道此設備為此虛擬網域的成員。 

  
圖 56 選擇 Bridge 

 

c.或是點擊創建橋接網路「新增 Bridge(網頁)」nCare 將引導使用者進入設備

的 web 介面進行橋接網路的創建，創建後再點擊「重新整理」，即可於 Bridge 
If 下拉式選單中找到新創建的橋接名稱。點擊「刪除 Bridge」則是可刪除已

經創建好的橋接網段。 

  
圖 57 新增 Bridge 
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d.設定設備的網路介面(LAN Interface)。根據上一個步驟，會顯示不同的虛擬

網路介面名稱，以勾選的方式，選擇設備訊號要通過的介面，再點「套用」

提交設定。 

  
圖 58 選擇虛擬網路介面 

    (5)Device Server 系列設備之 NIO51 模組的修改頁面，除了一般資料設定外，

還有「無線網」及「Serial/Modbus」頁籤。 

 a.「無線網」頁籤可設定如「無線頻道」、「工作頻率」或「無線加密」參數。 

 
圖 59 修改 NIO51 設備之無線網參數 
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b.「Serial/Modbus」頁籤則可針對「串列埠配置」和「TCP」做設定。 

 
圖 60 修改 NIO51 設備之 Serial/Modbus 參數 

 

    (6)Device Server 系列之 NIO50 設備的修改頁面，除了一般資料設定外，則會

有「Device Server」頁籤，可針對「WiFi AP Configuration」、「Serial Port 
Configuration」、「Data Flow Configuration」做設定。 

 
圖 61 修改 NIO50 之 Device Server 參數 
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    (7)IWSN Gateway 系列的「NIO200-HAG」設備修改設備資訊，除了「一般資

料」及「無線網」頁籤可設定之外，還有「WirelessHART」頁籤可以設定。 

     a.「WirelessHART」頁籤可設定「Access Point」、「Gateway」、「Network Manager」
參數，填入參數後按「儲存」，並點擊「重新啟用」使新的設定生效。 

 
圖 62 修改 IWSN Gateway 之 WirelessHART 參數 1 

    b.「WirelessHART」頁籤往下拉，可進一步設定「Device Management」的「Access 
Points」、「Gateways」、「Devices」參數，以及在「Device List」新增與啟用

設備。 

 
圖 63 修改 IWSN Gateway 之 WirelessHART 參數 2 
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    (8)IWSN Gateway 系列的「NIO200-IAG」設備修改設備資訊，除了「一般資

料」及「無線網」頁籤可設定之外，還有「ISA100」頁籤可以設定。 

     a.「ISA100」頁籤可設定「Backbone Router」、「Gateway」、「System Manager」
參數，填入參數後按「儲存」，並點擊「重新啟用」使新的設定生效。 

 
圖 64 修改 IWSN Gateway 之 ISA100 參數 1 

    b.「ISA100」頁籤往下拉，可進一步設定「Device Management」的「Backbones」、
「Gateways」、「Devices」參數，以及在「Device List」新增與啟用設備。 

 
圖 65 修改 IWSN Gateway 之 ISA100 參數 2 
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    (9)IPC 系列設備修改設備資訊，除了一般資料之外，還有「警戒值」頁籤可

做設定。點選啟動，並選擇警報接收對象後，點擊「確認」設定。 

 
圖 66 IPC 設備修改設定 

 

6.1.2.7. 刪除設備資訊 

    (1)點選欄位 ，可刪除設備的資訊。 

 
圖 67 刪除設備資訊 
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6.1.3. 設定備份(Config Backup)說明 
    nCare 可為設備進行設定備份，並可安排備份的期程，或是立即以手動執行備

份作業。 
6.1.4. 設定備份(Config Backup)操作 

    (1)勾選以「設備型號」或「設備 IP 位址」搜尋需要備份的設備，點選 進行

搜尋。 

 
圖 68 搜尋需備份的設備 

 

    (2)跳出設備列表，勾選需要備份的設備(可複選)，選擇「立即備份」，立即備

份。或設定「排程名稱」、「開始時間」及備份「重複」的週期(無、每週、

每個月)，按「新增排程」即可設定排程。   

 
圖 69 編輯設備備份的排程 

 

    (3)成功設定更新排程後，主畫面左方即顯示此備份的工作名稱，點選工作名

稱，可進一步執行修改、立即備份或刪除備份的工作。 
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圖 70 檢查備份列表 

 

    (4)點選備份工作名稱的「結果」，可跳出「備份檔案結果」視窗。顯示「設備

名稱」、「IP 位址」、組態備份的「狀態」及「時間」。狀態若顯示成功(Success)，
則表示備份檔案已儲存於系統內，點擊旁邊下載圖示 ，可將備份檔案下

載至電腦中存放。 

 
圖 71 檢查備份狀態 

 

6.1.5. 設定還原(Config Restore)說明 
    nCare 可為設備進行設定還原，需先為設備進行設定備份(請參閱 6.1.4 章節)，
利用既有的備份檔案來還原。 
 
6.1.6. 設定還原(Config Restore)操作 

    (1)勾選以「設備型號」或「設備 IP 位址」點選 搜尋設備，並選擇需要還原

的設備。 
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圖 72 搜尋需還原的設備 

    (2)點選資料夾圖示，跳出「設定還原」視窗，選擇前一個章節下載備份的組

態檔案。 

 
圖 73 選擇組態還原檔案 

    (3)載入檔案後，點擊「還原」及「確認」鍵後，即可進行設備設定還原。 

 
圖 74 確定組態還原 
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    (4)若挑選到錯誤的還原檔案，系統將顯示錯誤訊息。 

 
圖 75 還原錯誤訊息 

 

6.1.7. 韌體更新(Fw Upgrade)說明 
    nCare 可為設備進行韌體更新，並可安排備份的期程，或是以手動進行立即的

韌體更新作業。 
    *更新前，請確認 FW 檔案格式:[設備種類]-[版本號]，例如 IWF300-v2.0.bin 
6.1.8. 韌體更新(Fw Upgrade)操作 

    (1)搜尋設備：勾選以「設備型號」或「設備 IP 位址」，點選 搜尋設備，再

選擇需要還原的設備。 

 

圖 76 選擇需韌體更新的設備 

 

    (2)勾選需要更新韌體的設備(可複選)。填寫「排程名稱」、「開始時間」，並點

選資料夾圖示 尋找與設備對應的驅動程式(最新版的驅動程式請聯繫新

漢服務人員，取得之韌體檔案，請勿更改檔名)，再點擊「新增排程」按下

「確認」鍵即設定排程；或填寫「排程名稱」、點選資料夾載入韌體檔案後，

直接點選「立即韌體更新」和「確認」鍵，使系統更新設備韌體。 
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圖 77 設定韌體更新的排程 

    (3)成功設定排程後，主畫面左方即顯示此備份的工作名稱，點選工作名稱，

可進一步執行修改、立即更新或刪除排程的工作。 

 
圖 78 檢查韌體更新排程列表 

 

    (4)點選工作名稱的「結果」，可跳出「韌體升級結果」視窗。顯示「設備名稱」、

「IP 位址」、組態備份的「狀態」及「時間」。狀態若顯示成功(Success)，
則表示設備已經成功進行韌體更新完畢；若顯示(Onging)表示正在更新中；

若顯示(Failed)則為失敗，請聯繫新漢客服人員。 
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圖 79 韌體升級結果 

 

6.1.9. 設備配置(Device Provision)說明 
    nCare 可讓管理者大量部屬新設備，數個設備連結 nCare 的伺服器後，使用

DHCP 功能分配好 IP 位址(請見 5.4 章節 DHCP 管理)，再利用「設備配置」功能將

部屬的新設備批次設定好 ESSID/Mesh ID、模式、加密協定等相關參數。 

 

6.1.10. 設備配置(Device Provision)操作 

    (1)選擇要大量配置的「設備種類」及「型號名稱」，填寫「一般設定」、「界面」、

「工作頻率」等參數資料後，點擊「儲存」。 

 
圖 80 設備配置設定 
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    (2)點擊「配置」，跳出「設備列表」，勾選需要配置的設備(可複選)，再點擊「確

定」，設備參數即一次性大量載入設備中。步驟完成後，前往「設備列表」

(6.1.1 章節)及「拓樸圖」(需重新探索)，即可看見設備資料更新了。 

 
圖 81 選擇需要配置的設備 

 
 

 
6.1.11. Modbus 設定檔(Modbus Profile)說明 
    Modbus 設定檔功能可讓管理者事先於 nCare 中，建立 IPC 或 PLC 等支援

Modbus 的設備資料，管理者未來若要增加這些設備，只要將設備連上 nCare，即

可於探索後顯示這些設備的資訊與圖示。 
6.1.12. Modbus 設定檔(Modbus Profile)操作 

    (1)填寫設備型號，上傳設備圖示。 

 
圖 82 填入 Modbus 設備型號與圖示 
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    (2)填寫「掃描參數」的資料，如「暫存器值」、「功能碼」、「點位偏移」、「字

數」，以下拉式選單選擇「屬性」類別。(點位值請參考設備的手冊) 

 
圖 83 填入 Modbus 設備掃描參數 

 

    (3)再填寫「暫存器表」資料，點選「Add Register」、「Delete Register」可新增

或刪除欄位，填寫「單位」、「點位偏移」、「字數」，以下拉式選單選擇「功

能碼」和「屬性」最後點擊「新增」。(點位值請參考設備的手冊) 

 
圖 84 填入 Modbus 設備暫存器表 

 
    (4)新增之設備資料列於左側，並可進一步查詢、修改或刪除。 

 
圖 85 查閱或修改 Modbus 設備參數 
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6.2. 日誌管理(Log) 
    「日誌頁面」包含「事件紀錄(Event Log)」、「系統紀錄(System Log)」和「告

警回播(Playback)」。可將設備發生之異常事件記錄於列表中或記錄成檔案，提供管

理者查閱回播。 
6.2.1. 事件紀錄(Event Log)說明 
    nCare 會將設備異常之狀況紀錄於事件紀錄中，管理者可以設定搜尋條件，尋

找設備過去的警示紀錄。 
6.2.2. 事件紀錄(Event Log)操作 
    (1)事件紀錄功能預設顯示一個月的所有警示紀錄。可單選或複選搜尋條件，

如「起迄日期」、「IP 位址」、「嚴重程度」、「設備名稱」或先前已「清除」

的紀錄來搜尋。 

 
圖 86 事件日誌尋找記錄 

 

    (2)事件紀錄以紅、黃、綠顏色區分事件的嚴重程級(請見 6.4 章節嚴重度)，並

顯示發生此事件之設備的「「IP 位址」、「設備名稱」、「嚴重程度」、「事件名

稱」及「發生時間」。 

 
圖 87 事件日誌資訊 
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    (3)每項事件紀錄前方可勾選「清除」(可複選)，勾選後再點擊上方的「清除」

按鈕，即跳出「刪除成功」的子視窗，點擊確定後，勾選記號即會顯示於

紀錄前方，但並不會清除此項紀錄。 
    ＊紅色(嚴重層級)警報，會因設備端恢復正常後，自動勾選清除鍵。黃色(重

要層級)警報，設備端恢復後，使用者需手動勾選警報記錄來清除警報通知。 

 
圖 88 清除事件紀錄 

 

    (4)事件記錄快捷功能：nCare 除了在「事件紀錄」頁面中有完整的警告紀錄。

每一個主選單功能頁面下方皆有「事件紀錄」快捷功能。可點選右下方

彈出或 收起即時事件視窗。 

 

圖 89 事件紀錄快捷功能 
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    (5)事件紀錄快捷功能僅顯示紅(嚴重)、黃(重要)的警訊。 

 

圖 90 事件記錄快捷嚴重層級 

 

    (6)左上方可勾選嚴重性，使系統顯示一項或兩項警告層級，也可完全不顯示。 

 

圖 91 選擇嚴重層級 

 

    (7)點擊「事件重播」會跳至「告警回播」頁面，詳請 6.2.5 章節。 

 

圖 92 事件重播快捷鍵 

 

    (8)點選拓樸下方的事件記錄快捷列表，選擇需要重現的事件，可於拓樸上顯

示當下的靜態畫面。 

 

圖 93 事件重現 
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6.2.3. 系統紀錄(System Log)說明 
    系統紀錄可紀錄使用者針對設備執行的各種變更或設備自動發出的警訊，如

設備進行網頁或 MIB Browser 設定、更新韌體、設定備份等，皆會呈現於系統紀

錄列表中。使用者可以通過查看系統紀錄，隨時掌握設備狀況。 
6.2.4. 系統記錄(System Log)操作 

(1)系統紀錄預設顯示一個月內的所有紀錄。使用者可單選或複選搜尋條件，

如「起迄日期」、「IP 位址」、「嚴重程度」、「設備名稱」來搜尋紀錄。 

 
圖 94 搜尋系統記錄 

 

6.2.5. 告警回播(Playback)說明 
    nCare 蒐集之警報事件，具有回播功能，可設定回播時間、搜尋事件，並以拓

樸圖畫面重現設備發生異常的過程。 
6.2.6. 告警回播(Playback)操作 
    (1)系統預設「啟動」錄製告警事件，並以三分鐘記錄一次拓樸的異常狀況，

每 30 天系統會清除所有紀錄重新錄製，每儲存滿 1024MB 的紀錄後，系統

也會清除先前的紀錄。管理者可再針對「記錄週期」、「天數」、「記錄容量

上限」修改設定。 

 

圖 95 修改告警回播的設定 
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    (2)管理者欲查看先前的紀錄，可點擊「事件重播」，跳出事件重播分頁。 

 

圖 96 事件重播 

 

    (3)告警記錄可藉由搜尋取得，點擊「尋找」 圖示，跳出子視窗，可選擇搜

尋起迄日，再點擊「確定」。 

 

圖 97 事件搜尋 

 

    (4)搜尋後即顯示範圍內之所有告警紀錄，以利用上方功能鍵進行播放，重現

事件發生之紀錄。 
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圖 98 事件重播拓樸圖 

 

    (5)事件重播上方之功能鍵功能如下： 

     
 

    放大：可放大事件重播拓樸畫面。 

    縮小：可縮小事件重播拓樸畫面。 

    全覽：顯示整個事件重播的拓樸畫面。 

    原始大小：顯示原始大小的事件重播拓樸畫面。 

    全螢幕：以全螢幕操作事件重播拓樸畫面，可按「ESC」或 跳回主畫面。 

    匯出成圖檔：可複製拓樸全覽圖。點擊後跳出分頁，再以右鍵下載 png 格

式之圖檔。 

    尋找：依據搜尋的日期，顯示範圍內所有的告警紀錄。 

    上一個：播放上一個告警記錄時間點。 

    播放：播放告警紀錄。 

    下一個：播放下一個告警記錄時間點。 
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6.3. 使用流量(Usage) 
6.3.1. 使用流量說明 
    nCare 可偵測設備的乙太網(Eth)、無線網(Wlan)、處理器(CPU)、記憶體(Memory)
之流量或使用率，並可將數據導出成為折線圖。 
6.3.2. 使用流量操作 
    (1)頁面左方選擇要監看的設備種類、頁面上方選擇要監看的參數，如乙太網、

無線網、處理器、記憶體，系統將依據選擇顯示相關的資料數據。 

 

圖 99 選擇監控設備與參數 

 

    (2)下拉式選單「IP 位址」選擇監控的設備；「更新時間」選擇 5-30 秒更新一

次折線圖的節點；「更新節點數」選擇每 10-100 個節點更新一次折線圖；

若選擇輸出「乙太網」和「無線網」折線圖，還可選擇顯示「throughput chart」
網路封包流量線圖或「cumulative traffic chart」累積封包量線圖。 

 

圖 100 選擇折線圖的形式 
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    (3)選擇後系統開始導出折線圖數據，如「乙太網」可顯示設備的乙太網路輸

出與輸入流量。 

 
圖 101 導出 Eth 數據 

    (4)在「無線網」頁面，可導出設備WiFi網路的流量數據(throughput or cumulative 
traffic chart)與使用人次(Client count)之折線圖。 

 
圖 102 導出 Wlan 數據 

    (5)在「處理器」頁面，可顯示 CPU 使用流量(CPU Usage)數據折線圖。 

 
圖 103 導出 CPU 使用數據 
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    (6)在「記憶體」頁面，可顯示記憶體使用率(Memory)折線圖。 

 

圖 104 導出記憶體使用數據 

 

    (7)左欄設備種類選擇「IWSN Gateway」，可針對「NIO200-IAG」、

「NIO200-WMR」及「NIO200-HAG」設備產生各項流量折線圖。 

 

圖 105 導出 NIO200 設備之流量 

 

 

    (8)左欄設備種類選「Device Server」，可針對 NIO51 設備產生各項流量折線圖。 
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圖 106 導出 NIO51 設備之流量 

 

 

6.4. 嚴重度(Severity) 
6.4.1. 嚴重度說明 
    「嚴重程度」頁面功能可為「事件(Event)」設定不同的警報層級。嚴重警訊

(Critical)標示為「紅色」，重要警訊(Major)標示為「黃色」，正常訊息(Normal)以「綠

色」顯示。 
6.4.2. 嚴重度操作 
    nCare 內建「Polling failed」(輪詢失敗)、「Link down」(斷線)、「Warm start」(暖
啟動)、「Cold start」(冷啟動)、「Authentication failed」(驗證失敗)、「Polling success」
(輪詢成功)、「Link up」(連線)、「IPC Temp Alarm」(IPC 溫度警報)、「IPC Storage 
Alarm」(IPC 儲存警報)、「Network Unstable」(網路不穩定)、「Rogue AP/Device Alarm」

(非法 AP/設備警報)、「Ring Failure」(環狀鏈路斷線)、「Ring LinkUp」(環狀鏈路連

線)訊息。  

 

圖 107 嚴重度事件列表 
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    (2)可點選事件列表右方的「修改」進行設定。彈出修改子視窗後，以下拉式

選單為事件設定嚴重程度，修改後警示顏色將依嚴重度改變。 

 
圖 108 嚴重度修改 

 

 

6.5. 區隔期間(Interval) 
6.5.1. 區隔期間說明 
    nCare 可以設定系統輪詢設備的週期，以及設備幾分鐘內發出的同樣的 Trap
可以合併顯示於事件日誌中。 
 
6.5.2. 區隔期間操作 
    以拉下式選單選擇「輪詢設備間隔時間」或「重複事件合併期間」的分鐘數

後，點擊「修改設定」即可設定。如圖每 1 分鐘輪詢設備一次，以及每 5 分鐘內，

相同設備發出相同之警報事件可以合併顯示。 

 

圖 109 間隔期間設定 
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6.6. 群組(Group) 
6.6.1. 拓樸群組說明 
    此功能可事先規劃拓樸群組的名稱與資訊，以便歸納鄰近的設備群，或指定

群組的管理權限給部分的使用者。 
6.6.2. 拓樸群組操作 
    (1)點選頁面下方「Add」，跳出「拓樸群組新增」子視窗新增群組資訊。設定

拓樸群組之「名稱」、「地圖圖像(1MB 以下之 png、jpg、bmp 檔案)」、「地

理位置經緯度」。 

 
圖 110 拓樸群組新增 

    (2)新增拓樸群組後，可點選「修改」、「刪除」重新設定。新增群組資料後續

操作應用，參見 7.1.2.2 章節主選單「設備拓樸」→「拓樸圖」功能鍵「群

組」。 

 

圖 111 拓樸群組列表 
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6.7. 非法設備(Rogue AP/Device) 
6.7.1. 非法設備說明 
    nCare 可偵測和設定未經授權的設備為非法設備，並給予標記與警報提醒使用

者，以達到資安防護的作用。也可將合法的設備納入「白名單」中，讓系統偵測

後辨別為合法設備。 
6.7.2. 非法設備操作 

6.7.2.1. 偵測(Detection) 
    (1)點選「掃描」偵測系統中是否有非法設備。 

 

圖 112 掃描非法設備 

 

    (2)掃描後，系統會呈現非法的設備列表。內含「IP 位址」、「MAC 位址」、「名

稱」、「型號」、「無線相連設備」及「有線相連設備」的資訊。 

 
圖 113 非法設備的資訊 
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    (3)點選「掃描」被系統偵測為非法的設備後，「事件日誌(請見 6.2.1 章節)」也

會同時記錄系統發現非法設備，點擊「事件日誌快捷鍵」可檢視紀錄。 

 
圖 114 事件記錄顯示非法設備 

 

    (4)被偵測為非法的設備，在設備列表中(請見章節 6.1 查閱設備)，也會被標示

驚嘆號提醒使用者。 

 
圖 115 設備列表非法設備的警告標誌 

 

    (5)非偵測為非法設備，拓樸圖(請見 7.1.2.2 拓樸圖-功能按鍵)中也會被標記驚

嘆號提醒使用者。 
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圖 116 拓樸圖非法設備的警告標誌 

    (6)點擊列表前方「＋」號，可將此設備加入「白名單」中，歸納為合法設備。

或是點擊「全部加入」，將偵測到的所有非法設備都轉為白名單。 

 
圖 117 將設備加入白名單 

6.7.2.2. 白名單(White List) 
    (1)在偵測頁面中，被加入白名單的設備，資料會顯示在此「白名單」分頁中。

並可對設備進行「修改」和「刪除」，也可整批匯入或匯出白名單(csv 格式)。 

 
圖 118 白名單列表 
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    (2)系統尚未納管的設備，也可以先以手動方式新增白名單。點擊下方「新增」，

跳出「新增白名單」視窗，填寫設備資料後，點擊「確定」即可新增。 

 
圖 119 新增白名單 

 

 

6.7.2.3. 阻擋設備清單(Deny List) 

    此功能可手動新增非法設備的名單，也能針對白名單底下串接的設備，去設

定是否為非法設備。 

    (1)首先，需事先設定好白名單的設備(請見 6.7.2.2 章節)，再點擊「Add from 
Rogue Device」，nCare 將掃描出掛在白名單設備底下的所有設備。 

 

圖 120 掃描白名單設備 
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    (2)系統掃出掛在白名單底下的設備，列於「Add from rogue device list」視窗

中，再勾選欲設定為非法設備的項目(可複選)，按「確定」。 

 

圖 121 勾選白名單下的非法設備 

 

 

    (3)系統設定好欲拒絕的設備後，在「Result」欄位中仍會顯示「？」問號，表

示系統已經設定完畢，但設定資料尚未載入設備中。 

 

圖 122 設定白名單下的非法設備 

 

    (4)點擊「Apply」，跳出「setting complete」訊息視窗，再點擊「確定」。 
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圖 123 載入非法設備設定 

    (5)設定後，「Result」欄位即顯示為「√」勾號，表示非法設備的設定已經載入

設備。 

 

圖 124 非法設備設定已載入 

    (6)nCare 也可以手動新增非法設備，點擊「Add New」，跳出視窗，填寫

「Connected Client MAC」、「AP」等資訊，再點擊「確定」完成設定。 

 

圖 125 手動新增非法設備 
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6.7.2.4. 掃描設定(Scan Setting) 

    nCare 可自動掃描納管設備中是否有非法設備，此功能則可設定 nCare 自動掃

描的週期。輸入掃描週期(分鐘)，點擊「修改設定」即可完成設定。nCare 發現非

法設備後，即可顯示警告於事件記錄中。 

 

圖 126 設定非法設備掃描週期 
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7. nCare 設備拓樸(Topology)介面說明 
    nCare 介面包含左方「設備列表」，及右方拓樸圖之子功能「拓樸圖」、「探索

設備」、「設備狀態」頁面。可探索設備、顯示納管之設備資訊、設備配置方式、

連線狀態、硬體監控等效能顯示。 

7.1. 拓樸圖(View) 
7.1.1. 拓樸圖功能說明 
    nCare 拓樸頁面可以線條類型，顯示設備之間的連線關係，並以顏色警告管理

者異常狀況。透過工具列與圖示快捷鍵可直接於拓樸圖上查閱設備資訊，管理設

定設備與新增連線。 
 
7.1.2. 拓樸圖功能操作 

7.1.2.1. 拓樸圖繪製 

    點選主選單 「設備拓

樸」，可顯示系統納管之所有設備的拓樸圖(第一次使用請先進行 7.2 章節「探索設

備」)。 

 
圖 127 nCare 拓樸圖 

 

7.1.2.2. 拓樸圖功能按鍵 

    拓樸圖頁面上面按鍵功能如下： 

 
圖 128 拓樸圖功能鍵 
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    選取：系統預設進入拓樸圖中，即有「選取」功能。 

    (1)按住左鍵可選取、拖曳設備與連線，鬆開左鍵設備就會停留在該位置。滑

鼠左鍵點擊設備或連線後，設備或線路下方會顯示陰影，表示已被選取。 

  
圖 129 選取設備 

 

  
圖 130 選取連線 

 

    (2)Ctrl＋滑鼠左鍵點選設備，或是按住滑鼠左鍵圈選，可一次圈選多個設備與

連線。 

  
圖 131 圈選設備 

    移動：點選此功能可上下左右拖曳拓樸圖。 

    新增連線：在設備與設備之間建立新的連線。 
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    (1)以滑鼠於 A 設備上點擊左鍵，拖曳連線至 B 設備再點擊左鍵一次，即可建

立新連線。 

  
圖 132 新增連線 

 

    新增設備：可為拓樸圖增加新的設備。 

    (1)選擇此功能後，點擊拓樸圖空白處，即可跳出「新增設備」視窗，選擇設

備類型、通訊協定，Trap 設定、Syslog 設定、設備名稱、IP 位址…等資訊(紅
色星號為必填)。 

 
圖 133 新增設備 
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    (2)點擊 OK，開始掃描。 

 
圖 134 掃描設備 

    (3)若無此設備，則顯示「找不到新設備」的提示訊息。 

 
圖 135 掃描不到新設備 

    (4)找到新設備，則顯示於拓樸頁面中。 

 
圖 136 成功新增設備 
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    群組：可將設備歸類於同一群組。 

    (1)先以 選取兩個以上的設備，再點擊「群組」 圖示。 

 
圖 137 圈選群組 

 

    (2)跳出群組視窗，設定的群組名稱(拓樸群組名稱設定請見 6.6 章節)，點擊

OK，即可將圈選的設備設為同一個群組。 

 
圖 138 設定群組  

 

    (3)群組成功產生後，需點擊「儲存拓樸」 將群組設定儲存。點擊進入群組

內，可以看見群組內的設備。 
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圖 139 檢視群組內設備  

    (4)若需取消或修改拓樸群組內之設備，可進入拓樸群組中，選取要移出的設

備，再次點擊群組圖示跳出選擇子視窗，選擇「Root 」，即可將設備移出。 

 
圖 140 移出群組 

    Wi-Fi 群組：可將實體設備(如 IWF300、IWF310、IWF503、IWF504D、

NIO51、NIO200 設備)納入 WiFi 群組中。 

(1)先選取設備，再點擊 WiFi 群組圖示。 

 
圖 141 選取歸納的設備 
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    (2)跳出 WiFi 群組清單，選擇要歸入的 WiFi 網段，點擊 OK 確認，設備圖示

就會進入網段圖示 中。 

 
圖 142 選擇 WiFi 網段 

 

    (3)若需要將設備移出 WiFi 群組，則進入 中，選取設備，再點擊 WiFi
群組圖示，選擇網段「無」，則設備退出此 WiFi 網段。 

 
圖 143 移出 WiFi 群組 

 

(4)使用者點入 WiFi 群組後，功能列會多一個「返回」 圖示，若想回到上

一層拓樸圖，可點擊之。 
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圖 144 返回拓樸圖層 

 
 

    刪除：刪除設備或連線，可使用 選取設備或連線，再點擊 刪除。系

統刪除設備或連線前，會有警示視窗，點擊「確認」後才會刪除。 

 
圖 145 刪除設備 

 

    地圖：點選圖示選擇以 google 地圖或 百度地圖呈現拓樸。以地圖顯

示拓樸群組與設備的位置。以滑鼠滾輪放大縮小地圖比例，縮小時系統以

數字顯示該地區拓樸群組及設備的數量。 

    (1)需事先於 6.1.2 設備列表章節或 6.6 拓樸群組設定經緯度，才能在地圖上顯

示設備或群組的位置。 
    (2)系統需連上網路，才能顯示地圖，點擊設備，可顯示設備名稱與經緯度，

點擊「返回」可回到拓樸頁面。 
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圖 146 地圖 

 

    流量監測：系統可同時監測所有連線的流量，也可以針對某條連線設定閥

值，啟用監控功能，當流量超過閥值時可警告管理者。設定方式如下： 

(1)按下 流量監控圖示，即可同時監控拓樸圖中所有的連線(綠色虛線與綠

色實線)。滑鼠移至任一連線上，可顯示連線送出與收到的流量。 

 
圖 147 連線流量顯示 

 
 
(2)連線的流量若超過 20MB 會變粗，超過 100MB 會變更粗。 
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圖 148 流量大連線則粗 

(3)另外，可針對單一連線啟用監控警報功能。先選取連線，右鍵點擊「流量

監測」。 

 
圖 149 點選流量監測 

    (4)跳出「流量監測」子視窗，啟用流量監測，設定「監測間隔秒數」與「監

測警戒值」，並選擇超過警戒值時，發送電子郵件訊息的對象，點擊 OK 確

認。 

 
圖 150 設定監測閥值 



nCare                                     Maintenance and Management 

- 77 - 

    (5)回到拓樸圖上，連線上方多了監控圖示，表示已經開始進行監測。 

 

圖 151 開始監測 

 

    (6)當連線流量超過閥值，拓樸圖上連線變成橘色，並將發送訊息警告管理者。 

 

圖 152 連線超過閥值 

 

    (7)需取消流量監測，可進入流量監測設定子視窗，取消勾選「啟用」，即可關

閉監測。 
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圖 153 取消流量監控 

    (8)若開啟全拓樸圖的 連線流量監測，同時又針對單一連線進行流量警報設

定，則超出閥值時，連線會變粗，且變成橘色，並發送警報訊息給管理者。 
    

 
圖 154 同時進行兩種流量監控 

    顯示/隱藏非法設備：點擊顯示非法設備，則沒有列在白名單(白名單設定

方式請見 6.7.2.2 章節)的設備旁，將有紅色驚嘆號提示。 

 
圖 155 顯示非法設備的警告 
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    交換器虛擬區域網路：此功能可顯示主向位交換器設備的虛擬區域網路

(VLAN)的網路拓樸線路圖。 

    (1)點選 圖示後，會跳出預先設定好的 VLAN 選單，提供管理者選擇。 

 
圖 156 選擇 VLAN 

 

    (2)點選後，則以藍線顯示此 VLAN 內設備之邏輯配置概況。 

 

圖 157 顯示 VLAN 拓樸 

 

更新 AP：可針對 IWF AP 設備進行更新。 

    (1)沒有圈選任何設備，點擊 ，即跳出「確定要更新所有 IWF AP 嗎？」、「警

告：更新所有 IWF AP 可能會需要幾分鐘的時間」。點擊「確定」可開始更

新。 
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圖 158 更新所有 IWF AP 

 

    (2)選擇了非 IWF AP 設備，再點擊 ，則會跳出「找不到 IWF AP」警告視

窗。使用者需要選擇 IWF AP 設備才能啟動更新。 

 
圖 159 找不到 IWF AP 設備 

 

更新 IWSN：可針對 NIO200 系統的設備進行掃描與更新。 

    (1)右鍵點擊「NIO200-HAG」設備，跳出快捷視窗，選擇「設定」-「帳號設

定」。 
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圖 160 NIO200-HAG 設備之帳號設定 

    (2)跳出「帳號設定」視窗，填入帳號與密碼，選擇「確定」。 

 
圖 161 填寫 NIO200-HAG 設備的帳號密碼 

    (3)跳出設備設定成功的訊息視窗，選擇「確定」。若顯示「設定失敗」，代表

密碼可能已被他人修改，請確認新的密碼後，重新輸入帳密以做設定。 

 

圖 162 NIO200-HAG 設備的帳號設定成功 
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    (4)點擊拓樸圖功能鍵 「更新 IWSN」。 

 

圖 163 更新 IWSN 

    (5)開始掃描此台「NIO200-HAG」設備。 

 

圖 164 掃描 NIO200-HAG 設備 

    (6)掃出「NIO200-HAG」設備底下以 WirelessHART 連線之群組設備。 

 

圖 165 掃出 NIO200-HAG 之群組設備 
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    (7)雙點擊群組設備圖示，可進入查看此 Sensor Group 之設備資訊，游標移至

設備上方，可顯示設備資訊。 

 

圖 166 查閱 NIO200-HAG 群組設備 

 

    (8)當 NIO200-HAG 之群組設備斷線時，系統線路顏色將顯示紅色作為警告。 

 

圖 167 NIO200-HAG 群組設備斷線 

 

    (9)設備為「NIO200-IAG」設備，點擊右鍵跳出快捷視窗，選擇「設定」-「I
帳號設定」。後續搜尋與查閱流程同「NIO200-HAG」設備，帳號密碼設定

完畢後，點擊 「更新 IWSN」圖示。 
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圖 168 NIO200-IAG 設備之帳號設定 

    (10)更新後，即可掃出 NIO200-IAG 的 ISA100 群組設備。 

 

圖 169 掃出 NIO200-IAG 的 ISA100 群組設備 

    (11)點擊 ISA100 群組圖示，進入內容查閱設備資訊，當設備有斷線時，系統

也會以顏色顯示警告。 

 

圖 170 查閱 ISA100 的設備資訊 
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    (12)nCare 拓樸圖可設定「NIO200」設備之所屬時區。以右鍵點擊「NIO200
」系列設備，跳出快捷視窗，選擇「設定」-「時間同步」。 

 

圖 171 設定 NIO200 系列設備之時區 

 

    (13)跳出「時間同步」視窗，以下拉式選單選擇時區，再點擊「與瀏覽器同步

」完成設定。 

 
 

 

    放大：可放大整個設備拓樸圖。 

    縮小：可縮小整個設備拓樸圖。 

    全覽：點選此功能後，可顯示拓樸圖中的所有設備。 

    原始大小：點選此功能後，即顯示原始大小之拓樸圖。 

    全螢幕：以全螢幕操作拓樸圖。再以「ESC」或 跳回系統主畫面。 
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    匯出成圖檔：此功能可複製拓樸全覽圖。點選此功能後跳出分頁，再以右

鍵下載 png 格式圖檔儲存。 

    儲存拓樸：系統可儲存記憶拓樸圖。點選此功能後，確認儲存拓樸圖。跳

出「存檔成功」子視窗，即完成儲存。 

 
圖 172 儲存拓樸 

    開啟拓樸：儲存拓樸後，若有對拓樸圖進行移動或修改，想回復原來的拓

樸圖，可點擊「開啟拓樸」，確定重新載入拓樸，則拓樸圖會回復到未移

動或修改的狀態。 

 
圖 173 重新載入拓樸 

 

 

    更新 Device Server：點擊型號「NIO50」或「NIO51」設備，工具列會產

生一個隱藏版的功能圖示。操作方式如下： 
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    (1)選取 NIO50 或 NIO51 設備，再點擊功能列圖示。 

 
圖 174 更新 NIO50 設備 

 

    (2)點擊後，系統跳出「請設定 Modbus 編號」提示訊息，需先設定此台 NIO50
設備要納管 PLC 設備之台數。 

 

 
圖 175 設定 Modbus 編號訊息 

 
    (3)設定方式為，選取此設備並按右鍵，跳出快捷功能，點擊「Modbus 編號設

定」。 
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圖 176 設定 Modbus 編號 

    (4)跳出「Modbus 編號設定」視窗，填寫「設備 ID」(僅能填寫 1~255 整數數

字)後，點擊「新增」。若要刪除新增的設備 ID，則勾選後，點擊「刪除」。 

 
圖 177 設定 Modbus 編號快捷鍵 

    (5)設定後，選取此台 NIO50 設備，並點擊 功能鍵，系統即針對此台設備

掃描更新資訊。 

 
圖 178 掃描 NIO50 設備 
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    (6)掃描後，此台 NIO50 設備，會自動歸入所屬的 WiFi 網段群組中。 

 
圖 179 NIO50 歸入 WiFi 群組 

 

    (7)雙點擊 WiFi 群組，進入可查看 NIO50 以及設定好的 PLC 設備群組。 

 
圖 180 WiFi 群組內的設備 

 

    (8)雙點擊 PLC 群組 ，可進入群組中查閱 PLC 設備。點擊「返回」 可

回到上一層。 
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圖 181 PLC 群組內的設備 

 

 

    (9)點擊設備右鍵，選擇「狀態」，可看見系統已經更新設備資訊。 

 

圖 182 NIO50 設備資訊更新 

 

    (10)此外，點擊 NIO50 設備右鍵，選擇「設定」-「Modbus 排程」，可設定排

程自動抓取更新 PLC 的資料。 
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圖 183 設定 Modbus 排程 

 

    (11)跳出「Modbus Schedule」，選擇「開始時間」、「週期」，再點擊「Add to 
Schedule」。 

 
圖 184 設定排程時間與週期 

 

    (12)也可以直接右鍵點擊 PLC 設備，進入「狀態」頁面，選擇「即時狀態」

去更新 PLC 資訊。 



nCare                                     Maintenance and Management 

- 92 - 

 

圖 185 即時更新 PLC 資料 

 

    (13)NIO51 設備設定流程與 NIO50 相似，設定好 NIO51 的 PLC 設備群組後，

雙點擊群組圖示 ，可進入群組中查閱 PLC 設備。 

 
圖 186 NIO51 的 PLC 群組 

 

    (14)進入 NIO51 之 PLC 設備群組中，可查閱設備狀態，點擊「返回」 可回到

上一層。 
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圖 187 查閱 NIO51 之 PLC 設備資訊 

    (15)右鍵點擊 PLC 設備右鍵，選擇「狀態」，可查閱 PLC 設備資訊，並可編輯

設備的暫存器表。 

 

圖 188 編輯 NIO51 的 PCL 設備 

 

7.1.2.3. 拓樸圖警示訊息 
    (1)顏色顯示：設備回傳異常狀況，並以顏色顯示警報的嚴重程度。設備圖示

無訊息，表示正常；設備顯示黃色訊息，表示有重要警訊。紅色表示嚴重

警訊。 

       
圖 189 設備顏色警訊 

    (2)文字顯示：系統持續輪詢設備狀態，以數字顯示警告紀錄次數、以「c」表

示嚴重警訊，「m」表示重度警訊。例如「1m」則表示有一個重度警訊，「2c+」
表示有兩個嚴重警訊，「+」表示此設備除了兩個嚴重警訊，還有其他重度

警訊。  
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圖 190 數字警訊 

7.1.2.4. 拓樸圖網路連線 
    (1)綠色實線：設備以一條乙太網路線連結，以綠色實線表示。 

  
圖 191 乙太網路連線 

    (2)深綠色粗實線：粗線表示「埠彙聚/端口匯聚(Trunk)」，若為兩條以上乙太

線之埠彙聚，則顯示粗的綠色實線。 

 
圖 192 深綠色粗實線 

   (3)當滑鼠移至乙太線的匯聚線路上方，可顯示 Trunk 端口的資訊。 

 
圖 193 乙太線埠彙聚端口資訊 
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    (4)綠色虛線：若設備為 Mesh 無線網路連線，則以綠色虛線顯示。 

  
圖 194 Mesh 無線網路連線 

    (5)灰色點線：以灰色點線顯示 WiFi 連線，以 圖示顯示不同網域介面的名

稱，如 CVS_2G_64。 

  
圖 195 WiFi 連線 

    (6)點擊圖示可進入該 WiFi 網段，查看網段內有連線的設備。 

 
圖 196 網段內的設備 

 

    (7)灰色虛線：表示設備雖有乙太線路連接，但為關閉(block)的狀態。若設備
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偵測到乙太網路線路故障，會自動啟用灰色虛線的備援路徑。 

 
圖 197 灰色備援虛線 

 
    (8)紫色細線：若設備有一條乙太線，及兩條以上之 Vlan，則顯示為細的紫色

線。 

 
圖 198 細的紫色線 

    (9)粗的紫色線：若設備有兩條以上乙太線，及兩條以上之 Vlan，則顯示為粗

的紫色線。 

 
圖 199 粗的紫色線 

 



nCare                                     Maintenance and Management 

- 97 - 

    (10)當滑鼠移至紫色 Vlan 線路上方，顯示 Vlan 端口的資訊。 

 
圖 200 Vlan 端口資訊 

7.1.2.5.     拓樸圖鏈路狀態 
     (1)綠色細線：表示設備網路連線正常。 

  
圖 201 綠色連線 

    (2)綠色粗線：比細線略粗的連線，表示流量超過 20MB；更粗的連線，表示

連線流量超過 100MB。 

 

圖 202 綠色粗線 

 



nCare                                     Maintenance and Management 

- 98 - 

    (3)紅色線：表示設備網路斷線。 

  
圖 203 紅色連線 

 

    (4)橘色線：表示連線的流量超過使用者設定的閥值。 

 
圖 204 橘色連線 

 

7.1.2.6. 拓樸圖快捷鍵 
    設備上以滑鼠按右鍵，可顯示快捷功能鍵。依據設備類型，快捷鍵可直接跳

至此設備之狀態、使用率、事件記錄頁面，或進行網頁設定、Ping 或重啟等功能。 

  
圖 205 設備快捷鍵 
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    (1)狀態：可直接跳至此設備的「設備狀態」頁面。 
    (2)使用率：可直接跳至此設備的「使用流量」頁面。 
    (3)事件紀錄：可直接跳至此設備的「日誌」頁面。 
    (4)設定：點此功能則可進入此設備的設定網頁，或可直接進行資訊修改、設

備組態備份、組態還原、韌體更新等功能。 
    (5)Ping：點此功能可主動偵測此設備網路是否連通，由設備回應的時間得知

封包傳送的順暢度。點選下方的「Ping」可以再次偵測設備數值，點選「取

消」則回到拓樸圖頁面。 

  
圖 206 Ping 功能 

    (6)重啟：可直接針對此設備執行重新開機。 

  
圖 207 重啟功能 
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7.1.2.7. 遠端桌面 
設備若為 IPC 設備，點擊右鍵快捷選單，「設定」-「遠端桌面」，可遠端進入

IPC 設備之桌面進行操控(請先與新漢公司索取遠端桌面安裝包，安裝啟用後即可

由 nCare 進入)。 

 
圖 208 遠端桌面 

 

 

7.2. 探索設備(Discovery) 
7.2.1. 探索設備說明 
    nCare 可設定設備的 IP 範圍或使用的溝通協議，由系統自動探索出條件內所

納管的設備，並於拓樸展示頁面中，將設備連接關係繪出。 
*每台設備的 device name 必須包含 device series 字眼。 

7.2.2. 探索設備操作 
    (1)輸入欲探索之設備的「IP 區段」，勾選通訊協議「全選」、「CAPWAP」、

「SNMP」或「Modbus」，若有使用 SNMP，則可以選擇協議版本。並填入

「讀取共同碼(預設為 public)」、「寫入共同碼(預設為 private)」，最後點擊下

方「Scan」開始探索。 

 
圖 209 探索設備 
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    (2)探索功能可記錄最近四筆輸入的 IP 位址。 

 
圖 210 IP 位址記憶欄位 

 

    (3)僅勾選 CAPWAP 通訊協定時，若不填寫設備 IP 範圍，則可搜尋與主機伺

服器同區域網段，且支援 CAPWAP 通訊協定的設備，如有跨網段搜尋設備

之需求，可勾選 SNMP 來達成。 

 
圖 211 不定範圍 CAPWAP 探索設備 

 

    (4)僅勾選 CAPWAP 通訊協定，且設定 IP 範圍時，nCare 僅能探索與主機伺服

器同區域網域內，且支援CAPWAP的設備。如下圖，nCare安裝於10.211.10.0
之 Class C 網段，nCare 僅能搜尋到的設備位址為 10.211.10.1~254，而

10.211.11.X 之設備則無法搜尋。 
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圖 212 設定範圍 CAPWAP 探索設備 

 
    (5)按下「掃描」後，即顯示搜尋的百分比。 

 

圖 213 探索進度 

 

    (6)完成 100%後，拓樸圖頁面與設備列表，皆可顯示探索出的設備。 

 
圖 214 顯示探索出的設備 
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7.3. 設備狀態(Status) 
7.3.1. 設備狀態功能說明 
    nCare 可監測納管設備之核心資訊，包含基本資訊、參數(如 RSSI、Cost 等)
與設備設定值，用以瞭解設備運作狀態。 
7.3.2. 設備狀態功能操作 
    (1)由左方設備列表，選擇需要查看的設備，依據不同的設備產生不同的資訊

欄位，如 IWF 設備狀態，可呈現 IP 位址、經緯度基本資訊，或是介面、用

戶清單、基地台掃描等資訊。 

 
圖 215 IWF 系列設備狀態 

 
    (2)IPC 系列設備，則可顯示由 Modbus 獲取的相關資訊如：設備資訊、硬體監

控、GPIO 資訊。 

 
圖 216 IPC 系列設備狀態 

 

    (3)IPC 設備還可由 WMI(Windows Management Instrumentation)進入，監控查閱

其資源。點擊 WMI 後跳出「WMI Verification」視窗，輸入此台 IPC 設備

之帳號密碼，再點擊「Submit」。 
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圖 217 IPC 系列設備 WMI 功能 

    (4)進入 WMI 頁面後即可查閱此設備之 MAC、種類、BASEBOARD、BIOS、
CPU…等資源參數。 

 
圖 218 IPC 系列設備 WMI 頁面 

    (5)若為 NIO50 底下的 PLC 設備，其設備狀態分為「歷史狀態」與「即時狀態」，

可查閱設備名稱、IP 位址及經緯度與暫存器表。 

 
圖 219 PLC 設備歷史狀態 
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(6)PLC 設備由「即時狀態」頁面進入，可對「暫存器表」作編輯。點擊「編

輯」，進入修改列表。 

 

圖 220 編輯暫存器列表 

 

    (7)可「新增」與「刪除」暫存器列表。點擊「新增」後，填寫「暫存器名稱(限
英文開頭)」、「單位」、「功能碼」、「點位偏移」及「字數」，「屬性」欄位可

選擇欄位僅可讀(R)/欄位可編輯(W)/欄位可讀取資訊也可編輯(RW)，以及選

擇「W」者，可再進一步設定「暫存器值」，最後再點擊「儲存」完成設定。 

 
圖 221 新增暫存器列表 

 

    (8)完成暫存器列表新增後，自動回到前一頁，即可看見新增的暫存器資訊顯

示於列表中。可編輯的「暫存器名稱」後方即有「暫存器值」的欄位可以

直接填入資料，並點擊「寫入」編輯資訊。 
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圖 222 寫入暫存器資訊 

    (9)「設備狀態」頁面，不管是 IWF 或 PLC 設備，若需要匯出檔案，點選下方

「匯出至 CSV」或「匯出至 txt」即可匯出附檔名為.csv 或.txt 之資訊列表。 

 
圖 223 匯出設備狀態 

    (10)若為 NIO51 底下的 PLC 設備，其設備狀態可查閱設備名稱、IP 位址及經

緯度，並可編輯暫存器表。 

 

圖 224 NIO51 的 PLC 設備狀態 
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    (11)若為 NIO200-HAG 設備，其設備狀態的「Devices List」分頁可查閱設備

基本資訊、界面、用戶清單、基地台掃描外，還可設定與更新「Wireless HART 
Devices List」和「Wireless HART Command Logs」的資訊。 

 

圖 225 NIO200-HAG 的設備狀態 

 

 

    (12)「Wireless HART Devices List」中除顯示「EUI-64 Address」、「Role / Model
」、「Status」等資訊外，還可對設備「Run Command」進行設定。 

 

圖 226 NIO200-HAG 設備的 Run Command 
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    (13)若為 NIO200-IAG 設備，其設備狀態有「Devices List」和「Trouble Shooting
」分頁，「Devices List」可查閱設備基本資訊、界面、用戶清單、基地台

掃描外，還可設定與更新「ISA100 Devices List」和「ISA100 Command Logs
」的資訊。 

 

圖 227 NIO200-IAG 的設備狀態 

 

 

    (14)「Devices List」分頁中除顯示「EUI-64 Address」、「Role / Model」、「Status
」等資訊外，還可對設備「Run Command」進行設定。 

 

圖 228 NIO200-IAG 設備的 Run Command 
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    (15)NIO200-IAG 設備狀態的「ISA100 Trouble Shooting」分頁，則可顯示「

EUI-64 」、「Timestamp」、「Event」和「Details」等資訊。 

 

圖 229 ISA100 Trouble Shooting 頁面 
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8. IoT Studio 介面說明 
    本功能可至新漢官網聯繫業務訂購安裝套件，網址如下：
http://www.nexcom.com.tw/Products/industrial-computing-solutions/iot-solutions/iot-st
udio/nexcom-industrial-iot-studio 

    安裝後，點擊 nCare 主選單「IoT Studio」 ，

可超連結至 NEXCOM 的 IoT Studio NodeRed 操作頁面，如下圖(若無安裝，則無

法使用此功能)： 

 
圖 230 IoT Studio 操作畫面 

 

http://www.nexcom.com.tw/Products/industrial-computing-solutions/iot-solutions/iot-studio/nexcom-industrial-iot-studio
http://www.nexcom.com.tw/Products/industrial-computing-solutions/iot-solutions/iot-studio/nexcom-industrial-iot-studio
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9. nCare 維護與管理 
9.1. 存取控制 
    nCare 為了防止任何未經授權的系統存取、破壞或不當操作，而有存取權限保

護之功能，對於系統資料存取、功能設定或更新排程，建立權限的分層管控，以

確實管理系統之存取與配置。 
9.1.1. 使用者 
    使用者可監控管理者開放給使用者的群組設備，針對開放給使用者監控的設

備，可查閱設備異常事件記錄、使用率，並可操作拓樸頁面。nCare 存取權限如下： 

 

圖 231 系統使用者權限 

 

9.1.2. 設備管理者 
    設備管理員除了系統使用者「帳號管理功能」之外，其餘操作功能皆與系統

管理者相同，存取權限如下： 
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圖 232 設備管理者權限 

9.1.3. 系統管理者 
    系統管理者可監控系統納管的所有設備，擁有完整的系統操作功能權限，存

取權限如下： 

 

圖 233 系統管理者權限 
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9.2. 設備異常狀態 
9.2.1. 同 IP 判斷 
    當設備被設定為同一個 IP，並接受 nCare 納管時，nCare 執行探索設備

(Discovery)會顯示錯誤資訊於掃圖結果中，並發出異常通報與警訊。 

 
圖 234 設備同 IP 的掃圖結果 

    掃描拓樸圖後，發出相同 IP 的警告訊息，也會列於事件日誌中。 

 
圖 235 設備同 IP 的事件日誌 
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9.2.2. 同 Mac 判斷 
    當設備被設定為同一個 Mac，並接受 nCare 納管時，nCare 執行探索設備

(Discovery)會顯示錯誤資訊於掃圖結果中，並發出異常通報與警訊。 

 
圖 236 設備同 Mac 的掃圖結果 

 

    掃描拓樸圖後，發出相同 Mac 的警告訊息，也會列於事件日誌中。 

 
圖 237 設備同 Mac 的事件日誌 

 

    主選單「系統」-「IP 掃描」此項功能中，nCare 也會掃描出異常並顯示紅字

提醒管理者。 



nCare                                     Maintenance and Management 

- 115 - 

 

圖 238 IP 掃描功能警告設備同 Mac 

 

9.2.3. 設備誤接成 Loop 

    當設備被 nCare 納管，但設備被誤接成迴圈(Loop)時，nCare 有檢測功能可收

取設備發出之 syslog，並發出警報訊息，儲存異常訊息於事件日誌中。 

*誤接為 Loop 的設備，需先將設備的 System Log Server 設定於 nCare 上。 

 
圖 239 設備誤接成 Loop 之警報 
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    設備誤接成 Loop 後，顯示警告列於事件日誌中。 

 
圖 240 設備誤接成 Loop 之事件日誌 
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10. 附件一 
    7.2.2.3 章節之(3)推特發送警報訊息的設定方式 
    (1)先申請推特的個人帳號。再由 Twitter Apps ：https://apps.twitter.com/ 登入。 

  
圖 241 登入推特 Apps 

 
    (2)登入 Twitter Apps 後，點擊「Create New App」建立新程式。 

  
圖 242 建立新程式 

 
(3)進入「Create an application」頁面，創建應用程序。輸入應用程式資訊 

(Name、Description、Website 可任意填，Callback URL 請留白)。請詳讀開

發協議「developer Agreement」，並選擇「Yes, I agree」。最後點擊創建你的

推特應用程式「create your Twitter application」。 

https://apps.twitter.com/
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圖 243 填寫應用程式資訊 

 

(4)完成設定後可取得此畫面。 

  
圖 244 取得應用程式資料 
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(5)選擇頁籤「權限(permissions)」，選擇可「Read and Write」之權限。再點擊

更新設置「Update Settings」。 

  
圖 245 選擇權限 

(6)回到頁籤「Keys and Access Token」並點選創建我的存取權限「Create my 
access token」，即可開通發訊息的權限。 

  
圖 246 開通權限 
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(7)再上一步驟 Twitter Apps 的頁面中，有應用程式編號「Consumer Key」與

應用程式密鑰「Consumer Secret」，填入 nCare 之 Twitter 登入的對應帳號中，

並選擇登入。 

  
圖 247 輸入 nCare 的推特帳密 

 
(8)登入後，即會跳出授權畫面，點擊「授權應用程式」。 

  
圖 248 推特授權畫面 
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(9)點擊後，跳出授權 PIN 碼 

  
圖 249 授權 PIN 碼 

 
(10)將 PIN 碼輸入至 nCare 中。 

  
圖 250 輸入 PIN 碼 

 
(11)完成登入後，可點擊「測試」發送訊息至推特。 
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圖 251 發送推特測試訊息 

 

(12)推特中出現測試訊息。 
 

  
圖 252 測試訊息成功發送 
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